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Il decalogo della sicurezza in rete emerso durante | incontro organizzato dall’ ordine degli ingegneri:
ecco le dieci cose da fare per la propria sicurezza on line

1) Primadi digitarei dati della cartadi credito verificare cheil sito usi un collegamento del tipo https://
per avere la garanzia che la connessione sia cifrata. Attivarei servizi di sicurezza delle carte di credito
(Sms, Verified by Visa, Mastercard 3D Secure e simili) e usare solo quelle virtuali o tradizionali manon
ricaricabili che non rispondono qualora la transazione non vada a buon fine.

2) Evitare di fare clic sui collegamenti che arrivano viae-mail. In particolare diffidare di tutti i messaggi
che chiedono la password di qualche servizio, anche se arrivano da mittenti conosciuti.

3) Tenere aggiornato il sistema operativo del computer e tutti i software che hanno accesso a Internet
(incluse le applicazioni per vedere Pdf, visualizzare filmati e cosi via).

4) Installare sempre un software antivirus, anche gratuito, e tenerlo sempre aggiornato.

5) Diffidare di archivi, filmati e software provenienti da fonti non sicure, come software peer to peer
(BitTorrent, Emule e simili).

6) Usare password sempre diverse e robuste per tutti i servizi 0 negozi acui ci s iscrive, sfruttando un
password manager per memorizzarle. In particolare usare una password sicura per la posta elettronica e
cambiarla frequentemente.

7) Se costretti ad utilizzare servizi di accesso a Internet pubblici evitare di accedere a banche online o
siti di e-commerce. Se si inseriscono password (anche solo per controllare la posta el ettronica) € meglio
cambiarle successivamente.

8) Quando si utilizzano dei social network disabilitare le funzioni di localizzazione geografica.

9) Non conservare Pin e password di accesso a servizi bancari o simili nel portafoglio o sul cellulare.

10) Diffidare delle domande di sicurezza per il recupero di password. Utilizzare informazioni
volutamente errate ma facili da memorizzare.
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