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Phishing, aggiornamenti e password: i consigli di Google per
la sicurezza online

Pubblicato: Venerdì 1 Febbraio 2019

Google, insieme a Telefono Azzurro e Altroconsumo, ha lanciato un corso di formazione digitale e
diffuso alcuni consigli per utilizzare il web in sicurezza e tenere protetti i propri dati:

Evitare gli attacchi di Phishing: Il phishing è un tentativo di indurre l’utente con l’inganno a rivelare
informazioni personali importanti, come una password. Può assumere diverse forme, per cui è
importante imparare a individuare le email e i siti web sospetti. E sempre importante prestare attenzione
alle richieste di informazioni personali e alle frodi via email, come ad esempio ai finti premi e ai regali.
E’ bene controllare sempre con attenzione i file prima di scaricarli.

Mantenere aggiornato il software. Per proteggere le attività online è consigliabile utilizzare sempre
l’ultima versione del software dei propri dispositivi. Alcuni servizi, come Google Chrome, si
aggiornano automaticamente, mentre altri notificano quando hanno bisogno di essere aggiornati.

Non installare app potenzialmente dannose sul proprio telefono: scaricate sempre le app per
dispositivi mobili da una fonte attendibile. Per proteggere i dispositivi Android, ad esempio,
Google Play Protect esegue un controllo di sicurezza sulle app del Google Play Store prima di
avviare il download.

Utilizzare una password efficace per ciascun account. Creare una password efficace e univoca è uno
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dei passaggi più importanti per proteggere i propri account online. Ad esempio è possibile utilizzare una
serie di parole facili da ricordare, ma che per altri sono difficili da indovinare, oppure creare una
password utilizzando le prime lettere di ogni parola di una frase più lunga. Per renderla ancora più
efficace, la password deve avere almeno otto caratteri: a maggiore lunghezza corrisponde maggiore
sicurezza.

Tenere traccia delle diverse password: un gestore di password, come Smart Lock in Chrome, aiuta a
proteggere e tenere traccia di tutte le password dei diversi account online. Può persino ricordare le
risposte alle domande di sicurezza e generare password casuali per i diversi servizi online.

Eseguire il Controllo sicurezza di Google. Il Controllo sicurezza offre consigli sulla sicurezza, in
grado di aiutare a rafforzare la sicurezza dell’Account Google.

Impostare un numero di telefono di recupero o un indirizzo email, mantenendolo aggiornato.
Aggiungere informazioni di recupero può aiutare a recuperare il proprio account nel caso si siano persi
gli accessi o non si riesca più ad accedere. Per impostare le informazioni di recupero del Google
Account è possibile visitare security.google.com.

Impostare un secondo livello di sicurezza. La verifica in due passaggi aiuta a proteggere il proprio
account da malintenzionati, richiedendo un secondo fattore di sicurezza oltre al nome utente e alla
password per accedere. Con Google, ad esempio, la verifica in due passaggi potrebbe richiedere un
codice di sei cifre generato dall’app Google Authenticator.

Programma di protezione avanzata. Per una maggiore protezione contro il phishing, è possibile
acquistare un token di sicurezza fisico da inserire nella porta USB del computer o da collegare al tuo
dispositivo mobile tramite NFC (Near Field Communication) o Bluetooth. Per chi si sente
maggiormente a rischio di attacchi mirati, come attivisti, giornalisti o team addetti a campagne
politiche, il Programma di protezione avanzata è la difesa di Google più efficace contro il phishing
grazie all’uso obbligatorio di un token di sicurezza fisico come unica forma di verifica in due passaggi.

Parlare di sicurezza online con i più giovani.  L’educazione civica digitale è una delle grandi sfide
della società contemporanea. Per questo Google in collaborazione con Altroconsumo e Telefono
Azzurro ha realizzato il progetto Vivi Internet, al meglio, disponibile gratuitamente visitando
g.co/vivinternetalmeglio: un’iniziativa per promuovere un utilizzo positivo e responsabile del web tra
gli adolescenti, attraverso cinque aree tematiche: Condividi usando il buon senso, Impara a distinguere
il vero dal falso, Custodisci le tue informazioni personali, Diffondi la gentilezza, Nel dubbio, parlane.
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